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gronden. Zie o.a. R.P. Raas, ‘Beleggingsonderne-
mingen, ken uw cliént!’, in: D. Busch en

C.W.M. Lieverse, Handboek Beleggingsonderne-
mingen (Onderneming en Recht, nr. 112), Deven-
ter: Wolters Kluwer 2019, p. 974-975. Dat er bij
beide partijen sprake was van rechtsdwaling over
de noodzaak het cliéntenonderzoek uit te voeren,
lijkt mij eerder iets wat voor risico van de bank/
beleggingsonderneming dient te komen dan
voor risico van diens cliént.

16. Ook voor de Hoge Raad lijkt het een te grote
stap om de middels het cliéntenonderzoek op te
vragen informatie te zien als informatie waarover
de bank geacht kan worden te beschikken. In het
cassatiemiddel in deze zaak klaagden Edrie c.s.
dat het Hof Amsterdam ten onrechte had nagela-
ten vast te stellen waar het cliéntenonderzoek in
dit geval toe had geleid. Deze klacht slaagt en de
Hoge Raad overweegt klip en klaar: “Zolang niet
is komen vast te staan waartoe het onderzoek
van ABN AMRO zou hebben geleid, kan immers
niet worden vastgesteld of er een feitelijke grond
was om de op ABN AMRO rustende mede-
delingsplicht aan de omstandigheden van het
geval aan te passen (zie hiervoor in 4.2.4)"

17. In de rechtsoverweging waarnaar wordt te-
rugverwezen werd — zie hierboven - geoordeeld
over de inhoud van de mededelingsplicht ter
voorkoming van dwaling. Al met al denk ik dat
het cliéntenonderzoek wel degelijk mede inwerkt
op de mededelingsplicht ter voorkoming van
dwaling en niet slechts op de waarschu-
wingsplicht uit hoofde van de bancaire zorg-
plicht. Zie in gelijke zin de noot van Meerakker in
RF 2024/58.

18. Dat het Hof Den Haag het cliéntenonderzoek
buiten beschouwing heeft gelaten doet zo bezien
afbreuk aan het oordeel over de deugdelijkheid
van het advies en het oordeel over het dwalings-
beroep. Het lijkt mij evenwel onwaarschijnlijk dat
het hof met een reconstructie van een uitgevoerd
cliéntenonderzoek tot een andere uitkomst zou
hebben moeten komen. Met name gelet op wat
in r.o. 3.4 en 3.17 wordt overwogen, zal hetgeen
ABN AMRO zou hebben opgevraagd de passend-
heid van het advies eerder hebben versterkt dan
verzwakt. Verder volgen uit het arrest geen sterke
aanwijzingen dat de appellanten er na een deug-

delijk cliéntenonderzoek van zouden hebben af-
gezien om de renteswap aan te gaan.

mr. EP.C. Strijbos

docent aan de Radboud Universiteit Nijmegen en
onderzoeker aan het Onderzoekscentrum Onder-
neming & Recht
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28 februari 2024, nr. HA ZA 23-648,
ECLI:NL:RBAMS:2024:1081

(mr. Blankevoort)

Noot mr. L.B.G. Hillen

Opzegging bankrelatie door bank houdt
geen stand. Geen sprake van opzegplicht en
geen opzegbevoegdheid door ingrijpende
gevolgen tegenover onvoldoende zwaarwe-
gende belang van bank. Voldoende onder-
bouwd dat onmogelijk wordt om elders te
bankieren op wijze die noodzakelijk is voor
bedrijfsvoering. Bank dient relatie met de
cryptoactivadienstverlener voort te zetten.

[BW art. 6:248 lid 2]

Van een opzegplicht voor de Bank is in dit geval
geen sprake geweest. Dat de afronding van het
klantonderzoek van de Bank op enigerlei wijze is
belemmerd waardoor dit niet kon worden afge-
rond, is niet gebleken. BDS heeft haar volledige
medewerking verleend met voldoende openheid
van zaken en een oplossingsgerichte houding om
er alles aan te doen de Bank tevreden te stellen.
Voor zover de Bank desondanks niet tevreden is
met het resultaat van het klantonderzoek, is het
aan de Bank om af te wegen in hoeverre zij hier-
van melding aan de Financial Intelligence Unit
(FIU) dient te maken, zoals geregeld in art. 16
Wwift. Dat betekent echter nog niet dat de Bank
haar klantonderzoek niet heeft kunnen afronden
en dat sprake is van een opzegplicht. Anders dan
de Bank stelt, leidt ook het enkele feit dat zij zelf
adequaat beleid moet voeren ter waarborging
van een beheerste en integere bedrijfsvoering in
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de zin van art. 3:10 en art. 3:17 Wft, tegenover BDS
nog niet tot een opzegplicht.

De rechtbank zal niet ten volle toetsen in hoeverre
BDS compliant is aan de relevante bestuursrech-
telijke wet- en regelgeving, maar het antwoord op
de vraag in hoeverre daar, marginaal getoetst,
aan kan worden getwijfeld is relevant voor beoor-
deling van het belang van de Bank bij opzegging.
BDS is op 22 juni 2021 door toezichthouder DNB
als voldoende compliant goedgekeurd voor een
Wwht-registratie als cryptoactivadienstverlener.
BDS heeft verder gemotiveerd onderbouwd dat
zij daarnaast voldoet aan de doorlopende ver-
plichtingen onder de relevante publiekrechtelijke
wet- en regelgeving, waaronder de sanctieregel-
geving, waarbij zij bovendien ook anticipeert op
MiCA met het oog op een vergunning als cryp-
toactivadienstverlener zoals die in de toekomst
zal zijn vereist. BDS monitort transacties voor zo-
ver zij dat kan en hanteert het beleid om bij onge-
bruikelijkheden een FIU-melding te maken con-
form de Wwft. De Bank vraagt van BDS om daarin
verder te gaan en met relatief dure software
(Etherscan of Chainalysis) de klantadministratie
doorlopend naast de openbare blockchain-infor-
matie te leggen, zodat BDS kan monitoren naar
welke (anonieme) externe portemonnees haar
klanten hun cryptoactiva versturen.

Daarmee vraagt de Bank meer monitoring van
BDS op cryptoactiva dan zij zelf kan als klanten bij
de Bank contant geld pinnen, want dan weet de
Bank immers zelf ook niet wat er met het contante
geld gebeurt. Anders dan waar de Bank van uit-
gaat, is BDS wettelijk gezien op het gebied van
transactiemonitoring niet tot meer gehouden dan
wat zij al doet.

De rechtbank is van oordeel dat BDS voldoende
aan transactiemonitoring doet door de transac-
ties op ongebruikelijkheden te monitoren tot aan
het moment dat haar klant de cryptoactiva in zijn
of haar niet-gehoste portemonnee ontvangt.
Verder is het grootste risico op financieel-econo-
mische criminaliteit dat de Bank bij BDS heeft ge-
signaleerd in het verscherpte klantonderzoek: het
gevaar op stromannen die door de screening van
het onboarding-proces van BDS komen om ver-
volgens contanten uit criminele herkomst voor
derden in crypto om te wisselen en door te stu-
ren. Volgens de Bank is het risico-mitigerende
beleid van BDS op dit gebied onvoldoende.

De marginale toets van de rechtbank aan de pu-
bliekrechtelijke wet- en regelgeving leidt op dit

punt tot het oordeel dat de Bank onvoldoende
heeft onderbouwd waar het beleid van BDS te-
kortschiet. Bepaalde risico’s van contant geld en
cryptoactiva kunnen nooit helemaal uitgesloten
worden en de (Europese) wetgever vraagt dat ook
niet. De relevante wet- en regelgeving beogen
immers niet de bedrijfsvoering van een cryptoac-
tivadienstverlener onmogelijk te maken. Daaren-
tegen wordt juist met het vergunningstelsel van
MIiCA beoogd dat dit binnen de wettelijke kaders
kan. Dan blijft over dat BDS opereert in twee risi-
cogevoelige branches, te weten contant geld en
cryptoactiva, maar dat enkele feit rechtvaardigt
niet de opzegging. Dit brengt hoogstens mee dat
de Bank verscherpt klantonderzoek zal moeten
uitvoeren en bij vermoedens van financieel-eco-
nomische criminaliteit een FIU-melding moet
maken. Het is verder niet de doelstelling van de
anti-witwasregelgeving om risicogevoelige klan-
ten uit het girale betalingsverkeer te weren. Daar-
om kan niet worden vastgesteld dat de Bank
daadwerkelijk een belang heeft bij de handhaving
van de opzegging als het gaat om het compliant
zijn van BDS aan de relevante wet- en regelge-
ving.

De rechtbank is van oordeel dat het inherent is
aan de omwisseldiensten die BDS met betrekking
tot contant geld en cryptoactiva verleent, dat een
afstortfaciliteit in Nederland voor de bedrijfsvoe-
ring noodzakelijk is. BDS moet het contante geld
in de regio Nederland kwijt, maar wordt door het
klantacceptatiebeleid van Nederlandse banken
steeds geweigerd. BDS heeft dan ook voldoende
onderbouwd dat het bij handhaving van de op-
zegging haar onmogelijk wordt gemaakt om el-
ders te bankieren op een manier die noodzakelijk
is voor haar bedrijfsvoering, waardoor de opzeg-
ging haar lot zou bezegelen of zou verbannen
naar het informele circuit. Het belang van de Bank
bij handhaving van onderhavige opzegging
weegt daarbij niet zwaar genoeg. Daarom is het
gebruik van de contractuele opzeggingsbevoegd-
heid door de Bank in dit specifieke geval naar
maatstaven van redelijkheid en billijkheid onaan-
vaardbaar. Dat betekent dat de beperkende wer-
king van de redelijkheid en billijkheid de opzeg-
gingsbevoegdheid in dit geval buiten toepassing
laat, waardoor de bancaire relatie in stand blijft.

Byelex Data Solutions NV te Oud Gastel,
eisende partij (hierna: BDS),
advocaat: mr. A.W. van Meegdenburg,
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tegen

ABN AMRO Bank NV te Amsterdam,
gedaagde partij (hierna: de Bank),
advocaat: mr. A.L. Bremmer.

(..;red.)

2. De feiten

2.1. BDS bankiert sinds april 2015 bij de Bank met
een zakelijke betaalrekening (ook wel: onderne-
mingsrekening). Dat biedt BDS tevens de moge-
lijkheid om contant geld af te storten bij Geld-
maat, een samenwerkingsverband tussen de Bank
en andere banken.

2.2. Bitcoin en ethereum zijn cryptoactiva, wat
onder de Europese verordening Markets in Cryp-
to-Assets (MiCA)' wordt gedefinieerd als een di-
gitale weergave van waarde of rechten. Deze
cryptoactiva worden bijgehouden op een block-
chain, wat een soort openbaar digitaal grootboek
van transacties is. Elk cryptoactivum is geindivi-
dualiseerd met een unieke code op de blockchain,
ook wel de publieke sleutel genoemd (public key),
en kan onder andere worden bewaard in digitale
portemonnees (wallets). Om cryptoactiva van de
ene portemonnee naar een andere portemonnee
te sturen en daarmee een transactie te verrichten
op de blockchain is ook de niet-openbare pri-
vésleutel nodig (private key). Daardoor geeft de
privésleutel de beschikkingsmacht over het be-
treffende cryptoactivum. Het aanbieden van por-
temonnees kan op twee manieren, namelijk:

- met een gehoste portemonnee (custodial wal-
let), waarbij de portemonneeaanbieder de private
sleutel in handen heeft en in opdracht van de
rechthebbende transacties uitvoert, of,

- met een niet-gehoste portemonnee (non custo-
dial wallet), waarbij uitsluitend de klant zelf over
de privésleutel beschikt en dus zelf transacties
moet uitvoeren buiten de portemonneeaanbieder
om.

2.3. BDS is een cryptoactivadienstverlener die
sinds 2019 niet-gehoste portemonnees aanbiedt
via een digitale applicatie, bijvoorbeeld te raad-
plegen op een smartphone. Dit doet BDS onder
de naam Byecoin met geldautomaten (ATM’),
waarmee haar klanten contant geld kunnen af-
storten om te wisselen in bitcoin of ethereum on-
der aftrek van een 10% fee. De aangekochte bit-

coin of ethereum wordt dan op de niet-gehoste
portemonnee bijgeschreven. Doordat het om
niet-gehoste portemonnees gaat kan de klant na
aanschaf met de cryptoactiva doen wat hij wil
zonder dat BDS er nog over kan beschikken. BDS
koopt de bitcoin en ethereum vooraf in bij Pante-
resa Investments Ltd, een in Cyprus gevestigde
cryptoactivadienstverlener.

2.4. De klanten van BDS zijn natuurlijke personen
die contant geld tot hun beschikking hebben en
dit in één keer willen omzetten naar cryptoactiva,
dus zonder het eerst te giraliseren bij een bank.
BDS had in november 2021 945 actieve gebrui-
kers en het gemiddelde transactiebedrag was toen
€900,-.

2.5. Over de jaren 2020 tot en met 2022 heeft BDS
naast de hiervoor genoemde cryptoactivadienst-
verlening in totaal € 1,2 miljoen contant geld ter
beschikking gesteld aan minimaal vijf partijen
- vier coffeeshops en een ijzerhandelaar - in ruil
voor giraal geld. In de periode juli 2021 tot en met
januari 2022 was dit gemiddeld zes keer per
maand en in 42 keer een totaalbedrag van meer
dan € 8 ton. Dit gaf de Bank aanleiding om her-
haaldelijk vragen te stellen voor een verscherpt
klantonderzoek in het kader van de Wwft. BDS
heeft haar medewerking hieraan verleend en
iedere vraag van de Bank steeds puntsgewijs be-
antwoord. BDS lichtte toe dat zij destijds (voordat
zij Geldmaat gebruikte) maar beperkt contant
geld kon afstorten, waardoor zij over meer con-
tanten beschikte dan veiligheidshalve verant-
woord was, en dat de andere vijf partijen juist
contant geld nodig hadden. BDS heeft vanwege de
kritiek hierop van de Bank de activiteiten waarbij
contant en giraal geld werden omgewisseld vanaf
18 januari 2022 gestaakt en nadien niet meer uit-
gevoerd.

2.6. BDS staat per 22 juni 2021 geregistreerd als
cryptoactivadienstverlener bij De Nederlandsche
Bank N.V. (DNB) in het kader van de Vijfde an-
ti-witwasrichtlijn (AMLD5) en de implementatie
daarvan in artikel 23b lid 1 Wet ter voorkoming
van witwassen en financieren van terrorisme
(Wwft). Verder heeft BDS haar bestuurder de heer
[naam 1] als compliance officer aangesteld en inte-
griteitsbeleid en een SIRA (systematische integri-
teitsrisicoanalyse) opgesteld met te hanteren risi-
coclassificaties. BDS heeft een

1 Verordening (EU) 2023/1114, PbEU 2023, L 150.

2 Richtlijn (EU) 2018/843, PbEU 2018, L 156.
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onboarding-procedure om de identiteit van klan-
ten vooraf te verifiéren en te toetsen aan PEP- (po-
litically exposed person) en sanctieregelgeving.
Daarnaast voert BDS customer due diligence-on-
derzoek (CDD) uit, heeft BDS know your custo-
mer-beleid (KYC) en doet BDS aan transactiemo-
nitoring tot aan het moment dat de klant de
cryptoactiva in zijn portemonnee heeft. Wat de
klant na aanschaf met de cryptoactiva doet, moni-
tort BDS niet. BDS hanteert een maximum van
€2.500,- per klant om per vier weken af te storten
en om te wisselen in cryptoactiva.

2.7. Per brief van 5 september 2022 heeft de Bank
aan BDS meegedeeld dat zij de bancaire relatie
per 7 november 2022 opzegt. Op verzoek van
BDS en onder afhandeling van een klachtenpro-
cedure heeft de Bank de beéindiging uitgesteld
zodat BDS haar bankzaken tijdig elders kon on-
derbrengen. Op 6 maart 2023 is wederom door de
Bank meegedeeld dat de beéindiging definitief
per 8 mei 2023 zal volgen.

2.8. Cooperatieve Rabobank U.A. en Bunqg B.V.
hebben schriftelijk geweigerd om BDS als nieuwe
klant te accepteren. BDS was tijdens de zitting al
elf maanden zonder resultaat bezig met het ver-
krijgen van een bankrekening bij ING Bank N.V.
BDS heeft inmiddels wel een Spaanse en een
Deense bankrekening, maar zonder afstortfacili-
teit in Nederland.

2.9. Bij vonnis van 2 juni 2023 met kenmerk
C/13/732704 /| KG ZA 23-339 heeft de voorzie-
ningenrechter van deze rechtbank de Bank ver-
oordeeld tot het voortzetten van de bankrelatie,
totdat in deze bodemprocedure is beslist.

3. Het geschil

3.1. BDS vordert dat de rechtbank bij vonnis uit-
voerbaar bij voorraad de Bank veroordeelt tot:

I het integraal nakomen van de verbintenissen uit
de dienstverleningsovereenkomst met betrekking
tot de zakelijke betaalrekening met inachtneming
van de bancaire zorgplicht,

II het herstellen van de bancaire relatie tussen
BDS en de Bank, althans het voortzetten van deze
relatie en BDS in staat te stellen een betaalreke-
ning aan te houden bij de Bank,

III betaling van een dwangsom van € 5.000,- per
dag dat de Bank geen gehoor heeft aan vorderin-
gen I en II, tot een maximum is bereikt van
€ 500.000,-,

IV betaling van de proceskosten inclusief nakos-
ten, te vermeerderen met de wettelijke rente vanaf
veertien dagen na dagtekening van dit vonnis.
3.2. Op zitting heeft BDS desgevraagd toegelicht
dat vordering II niet wordt gehandhaafd, omdat
deze slechts diende voor het geval dat de opzeg-
ging in de tussentijd definitief was geworden. BDS
kan tot op heden nog gebruikmaken van de ban-
caire diensten van de Bank. Met vordering I wordt
beoogd dat dit zo blijft en vordering II vervalt dus.
3.3. De Bank voert verweer en concludeert tot af-
wijzing van de vorderingen met veroordeling van
BDS in de proceskosten inclusief nakosten, te
vermeerderen met de wettelijke rente vanaf veer-
tien dagen na dagtekening van dit vonnis.

4. De beoordeling

4.1. Deze zaak gaat over de vraag of de opzegging
door de Bank van de bancaire relatie met BDS
rechtsgeldig is geweest. BDS stelt dat deze opzeg-
ging ongeldig is en dat de overeenkomst tot het
aangaan van een betaalrekening per april 2015
dus nog voortduurt. BDS vordert nakoming van
die bankrelatie.

4.2. Als uitgangspunt geldt dat de Bank de con-
tractuele bevoegdheid heeft om klantrelaties op te
zeggen op grond van artikel 35 Algemene bank-
voorwaarden (ABV). Deze bevoegdheid is niet
onbegrensd en wordt mede ingekleurd door de
algemene bancaire zorgplicht uit artikel 2 ABV en
de bijzondere civielrechtelijke zorgplicht die daar-
naast op banken rust, vanwege hun maatschappe-
lijke functie en deskundigheid. De Bank dient
daarom niet alleen haar eigen belang te dienen,
maar naar beste vermogen ook rekening te hou-
den met de belangen van haar klanten. Onder
omstandigheden kan het gebruik van de contrac-
tuele opzeggingsbevoegdheid in een specifiek ge-
val naar maatstaven van redelijkheid en billijkheid
onaanvaardbaar zijn in de zin van artikel 6:248
lid 2 BW. BDS beroept zich hierop en zal in dat
verband voldoende omstandigheden moeten stel-
len en bij betwisting moeten bewijzen die maken
dat de opzegging in haar geval onaanvaardbaar is
geweest.

4.3. Ten aanzien van het toetsingsmoment voor
de rechtsgeldigheid van de opzegging (ex tunc of
ex nunc) is op zitting besproken dat als uitgangs-
punt wordt genomen de situatie zoals die nu is,
aangezien de bankrelatie tot op heden is voortge-
zet en omdat na een voor de Bank positief uitval-
lende ex tunc-toets gezien de vordering ook nog
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een ex nunc-toets zal moeten plaatsvinden. Het
verschil tussen de toets of de Bank ex tunc rechts-
geldig mocht opzeggen en een daaropvolgende
toets of de Bank ex nunc verplicht is haar diensten
aan te bieden, is in deze zaak zuiver theoretisch,
omdat de bancaire relatie als gevolg van het kort-
gedingvonnis is voortgezet. De rechtbank beoor-
deelt daarom in één belangenafweging of er op dit
moment (ex nunc) omstandigheden zijn die de
opzegging van de bankrelatie — die tot op heden
in stand is gehouden - naar maatstaven van rede-
liikheid en billijkheid onaanvaardbaar maken.
Partijen hebben daarmee tijdens de mondelinge
behandeling ook ingestemd.

4.4. BDS stelt dat het voor haar onmogelijk is om
haar betalingsverkeer onder te brengen bij een
andere Nederlandse bank, omdat zij steeds als
nieuwe klant wordt geweigerd. De betaalrekenin-
gen die BDS inmiddels van een Spaanse en Deen-
se bank heeft verkregen, bieden niet de voor de
bedrijfsvoering van BDS noodzakelijke afstortfa-
ciliteit. Inherent aan haar bedrijfsactiviteiten is
dat BDS verspreid over het land contant geld
moet (laten) ophalen bij de ATM’s en vervolgens
moet kunnen afstorten, zoals zij dat nu bij Geld-
maat doet dankzij de diensten van de Bank. De
opzegging van de bancaire relatie met de Bank
leidt door het verlies van de betaalrekening in
combinatie met deze afstortfaciliteit tot een ge-
dwongen staking van de bedrijfsvoering van BDS.
Volgens BDS heeft zij bovendien volledige mede-
werking verleend aan het klantonderzoek van de
Bank en voldoet zij aan alle wet- en regelgeving
ter voorkoming van financieel-economische cri-
minaliteit, waardoor het belang van de Bank bij
opzegging beperkt is, aldus steeds BDS.

4.5. De Bank betwist dat de hoge lat van onaan-
vaardbaarheid wordt gehaald en voert aan dat zij
verplicht is geweest om tot opzegging over te
gaan. BDS opereert op het snijvlak van twee ver-
schillende integriteitsgevoelige sectoren, namelijk
de sector van contant geld en de sector van cryp-
toactiva. Daarnaast zijn er ongebruikelijke en risi-
covolle omwisselingen van giraal geld naar con-
tant geld verricht over 2020 tot en met 2022 die
aanleiding gaven voor verscherpt klantonderzoek
(zie onder 2.5). Als de Bank dit klantonderzoek
niet kan voltooien, moet zij de klantrelatie beéin-
digen op grond van artikel 5 lid 3 Wwft. Bij BDS
kon het klantonderzoek volgens de Bank niet
worden voltooid, vanwege de volgende twee niet
in te schatten en onacceptabele integriteitsrisico’s:

— de illegale betaaldiensten van BDS over 2020 tot
en met 2022 aan derde partijen (de coffeeshops en
ijzerhandelaar), aangezien de geldomwisselingen
als geldtransfers en daarmee als betaaldienst on-
der de PSD2* kwalificeren waar BDS niet de be-
nodigde vergunning voor had. Immers heeft BDS
giraal geld ontvangen en contant geld geleverd,
waarmee zij contant geld heeft gerecirculeerd.
Daarmee heeft BDS tevens de drugssector gefi-
nancierd en zo het door Nederlandse banken ge-
voerde anti-witwasbeleid ondermijnd;

- de overtreding van BDS van de op haar rustende
verplichtingen uit hoofde van de Wwft en Sanc-
tiewet 1977 en Regeling toezicht Sanctiewet 1977,
door haar controlemechanismen niet op orde te
hebben ten aanzien van het monitoren van de
cryptoactiva-transacties vanuit de niet-gehoste
portemonnees. BDS monitort immers niet wat
haar klanten na aanschaf met de cryptoactiva
doen, terwijl zij daarvoor software zoals Ether-
scan of Chainalysis kan gebruiken.

Er is in deze zaak geen sprake van een opzegplicht
4.6. De rechtbank oordeelt dat van een opzeg-
plicht voor de Bank in dit geval geen sprake is
geweest. Dat de afronding van het klantonderzoek
van de Bank op enigerlei wijze is belemmerd
waardoor dit niet kon worden afgerond, is niet
gebleken. BDS heeft haar volledige medewerking
verleend met voldoende openheid van zaken en
een oplossingsgerichte houding om er alles aan te
doen de Bank tevreden te stellen. Voor zover de
Bank desondanks niet tevreden is met het resul-
taat van het klantonderzoek, is het aan de Bank
om af te wegen in hoeverre zij een melding aan de
Financial Intelligence Unit (FIU) dient te maken,
zoals geregeld in artikel 16 Wwft. Dat betekent
echter nog niet dat de Bank haar klantonderzoek
niet heeft kunnen afronden en dat sprake is van
een opzegplicht. Anders dan de Bank stelt geeft
ook het enkele feit dat zij zelf adequaat beleid
moet voeren ter waarborging van een beheerste
en integere bedrijfsvoering in de zin van de arti-
kelen 3:10 en 3:17 Wet op het financieel toezicht
(Wtt), tegenover BDS nog geen opzegplicht. Hier-
na zal de rechtbank afzonderlijk nader ingaan op
de twee door de Bank aangedragen integriteitsri-
sico’s en haar belangen bij handhaving van de op-

zegging.

3 Richtlijn (EU) 2015/2366, PbEU 2015, L 337.
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Het uitvoeren van betaaldiensten is geen onderdeel
van de bedrijfsvoering van BDS

4.7. Partijen zijn verdeeld over het antwoord op
de vraag of bij de activiteiten uit 2020 tot en met
18 januari 2022, waarbij BDS contant geld ver-
strekte aan vijf andere bedrijven in ruil voor giraal
geld, sprake is geweest van geldtransfers zoals ge-
definieerd in artikel 4 PSD2. Geldtransfers zijn
vergunningplichtige betaaldiensten in de zin van
artikel 1:1 Wft en BDS beschikt niet over een ver-
gunning voor die diensten. Volgens de letterlijke
tekst van artikel 4 PSD2 zijn bij een geldtransfer
drie partijen aanwezig, waarbij het geld van een
betaler via de betaaldienstverlener aan een be-
gunstigde wordt uitgekeerd.

4.8. De Bank stelt dat de betaler en de begunstigde
dezelfde persoon kunnen zijn. Volgens de Bank
volgt dat uit literatuur, een annotatie en de memo-
rie van toelichting bij de sinds 2012 vervallen Wet
inzake de geldtransactiekantoren (Wgk), waarin
al voor het bestaan van PSD2 werd nagedacht
over een definitie van geldtransfers. BDS betwist
dit en houdt vast aan de letterlijke tekst van artikel
4 PSD2.

4.9. Vaststaat dat PSD2 zelf onvoldoende duide-
lijkheid geeft over de vraag of een betaler en de
begunstigde dezelfde persoon kunnen zijn, waar-
door partijen begrijpelijkerwijs daarover twisten
en uitsluitsel willen. Het concreet vaststellen van
de reikwijdte van de vergunningplicht als betaal-
dienstverlener is echter in de eerste plaats een be-
stuursrechtelijke aangelegenheid waarvoor deze
dagvaardingsprocedure zich niet goed leent. Van
(voornemens tot) publiekrechtelijke handhaving
door toezichthouder DNB tegenover BDS vanwe-
ge het verrichten van illegale betaaldiensten, is
niet gebleken.

4.10. De rechtbank wil wel aannemen dat de acti-
viteit waarbij het ene bedrijf contant geld verstrekt
aan een ander bedrijf in ruil voor giraal geld, een
activiteit is die de transactiemonitoring van de
Bank moeilijker maakt. Het zou immers voor de
Bank makkelijker te monitoren zijn als het con-
tante geld bij haar wordt afgestort. Het is uit me-
diaberichtgeving algemeen bekend dat banken
door toezichthouders streng worden aangepakt
als het gaat om hun poortwachtersrol in het beta-
lingsverkeer en het voorkomen van financi-
eel-economische criminaliteit. Daarom is het niet
gek dat de Bank op deze activiteiten van BDS
aansloeg en als gevolg daarvan is overgegaan tot
een verscherpt klantonderzoek, wat had kunnen

uitmonden in een FIU-melding. Dat neemt echter
niet weg dat BDS zodra de Bank alarm sloeg, ade-
quaat handelde door volledige openheid van za-
ken te geven en uit voorzorg deze activiteiten te
staken. Volgens BDS waren deze activiteiten uit
nood geboren bij gebrek aan een afstortmogelijk-
heid destijds (voordat Geldmaat er was). Er is niet
gebleken dat deze activiteiten zich na 22 januari
2022 weer hebben voorgedaan. De Bank heeft dan
ook geen aanleiding om te vrezen voor herhaling.
BDS kan immers bij Geldmaat afstorten en doet
dat steeds. Betaaldiensten uit de Wit vormen geen
onderdeel van de bedrijfsvoering van BDS. Uit-
gaande van de situatie nu, is er daarom op dit
punt slechts een gering belang van de Bank om de
opzegging te handhaven.

Onvoldoende is gebleken dat BDS niet compliant is
aan de relevante wet- en regelgeving

4.11. De rechtbank zal in deze dagvaardingspro-
cedure niet ten volle toetsen in hoeverre BDS
compliant is aan de relevante bestuursrechtelijke
wet- en regelgeving, maar het antwoord op de
vraag in hoeverre daar, marginaal getoetst, aan
kan worden getwijfeld is relevant voor beoorde-
ling van het belang van de Bank bij opzegging.
BDS is op 22 juni 2021 door toezichthouder DNB
als voldoende compliant goedgekeurd voor een
Wwit-registratie als cryptoactivadienstverlener.
BDS heeft verder gemotiveerd onderbouwd dat zij
daarnaast voldoet aan de doorlopende verplich-
tingen onder de relevante publiekrechtelijke wet-
en regelgeving, waaronder de sanctieregelgeving
(zie onder 2.9), waarbij zij bovendien ook antici-
peert op MiCA met het oog op een vergunning als
cryptoactivadienstverlener zoals in de toekomst
zal zijn vereist. BDS monitort transacties voor
zover zij dat kan en hanteert het beleid om bij
ongebruikelijkheden een FIU-melding te maken
conform de Wwft. De Bank vraagt van BDS om
daarin verder te gaan en met relatief dure software
(Etherscan of Chainalysis) de klantadministratie
doorlopend naast de openbare blockchain-infor-
matie te leggen, zodat BDS kan monitoren naar
welke (anonieme) externe portemonnees haar
klanten hun cryptoactiva versturen.

4.12. Daarmee vraagt de Bank meer monitoring
van BDS op cryptoactiva dan zij zelf kan als klan-
ten bij de Bank contant geld pinnen, want dan
weet de Bank immers zelf ook niet wat er met het
contante geld gebeurt. Anders dan waar de Bank
van uitgaat, is BDS wettelijk gezien op het gebied
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van transactiemonitoring niet tot meer gehouden
dan wat zij al doet. Immers is in de memorie van
toelichting bij de implementatie van AMLD5 in
de Wwit nadrukkelijk een onderscheid aange-
bracht tussen gehoste en niet-gehoste portemon-
nees:

“Aanbieders van bewaarportemonnees die be-
schikken over de virtuele valuta van hun gebrui-
kers [gehoste portemonnees, Rb] zouden in staat
moeten zijn om onderzoek te doen naar hun cli-
enten en transacties te monitoren. Zij worden om
die reden onder de reikwijdte van de vierde an-
ti-witwasrichtlijn gebracht.

Aanbieders van non-custodian wallets, zoals
«software» portemonnees [niet-gehoste porte-
monnees, Rb], bieden applicaties of fysieke appa-
raten aan voor gebruikers om toegang te krijgen
tot hun virtuele valuta en deze op te slaan, en ge-
ven hen inzicht in de balans van hun virtuele va-
luta. In tegenstelling tot aanbieders van bewaar-
portemonnees kunnen deze aanbieders niet
beschikken over de virtuele valuta van hun ge-
bruikers en hebben zij op geen enkele manier
toegang tot die virtuele valuta. Daardoor zijn zij
niet of nauwelijks in staat om te voldoen aan de
verplichtingen van de vierde anti-witwasrichtlijn,
zoals het monitoren van transacties. Om die re-
den zijn deze aanbieders (vooralsnog) niet onder
de reikwijdte van de richtlijn gebracht™

4.13. Op zitting heeft BDS nog toegelicht dat het is
voorgekomen dat het Openbaar Ministerie (OM)
informatie verzoekt over portemonneehouders
voor de opsporing van strafbare feiten, waarop
BDS de relevante klantinformatie aan het OM
heeft verstrekt maar dat zij zelf niet zal optreden
als opsporingsautoriteit. De rechtbank is al met al
van oordeel dat BDS voldoende aan transactie-
monitoring doet door de transacties op ongebrui-
kelijkheden te monitoren tot aan het moment dat
haar klant de cryptoactiva in zijn of haar niet-ge-
hoste portemonnee ontvangt.

4.14. Verder is het grootste risico op financi-
eel-economische criminaliteit dat de Bank bij
BDS heeft gesignaleerd in het verscherpte klan-
tonderzoek: het gevaar op stromannen die door
de screening van het onboarding-proces van BDS
komen om vervolgens contanten uit criminele
herkomst voor derden in crypto om te wisselen en
door te sturen. Volgens de Bank is het risico-miti-

4 Kamerstukken I12018/19, 35 245, nr. 3, p. 4.

gerende beleid van BDS op dit gebied onvoldoen-
de.

4.15. BDS heeft op vragen van de Bank geant-
woord dat zij tot dusver geen indicatie heeft gehad
dat dit risico zich heeft verwezenlijkt, maar dat zij
zich van dit risico bewust is en het als hoog risico
(categorie 3) heeft geclassificeerd in de SIRA. BDS
hanteert divers beleid om dit risico te mitigeren
en bij vermoedens van stromanconstructies een
melding te maken bij de FIU.

4.16. De marginale toets van de rechtbank aan de
publiekrechtelijke wet- en regelgeving leidt op dit
punt tot het oordeel dat de Bank onvoldoende
heeft onderbouwd waar het beleid van BDS te-
kortschiet. Bepaalde risico’s van contant geld en
cryptoactiva kunnen nooit helemaal uitgesloten
worden en de (Europese) wetgever vraagt dat ook
niet. De relevante wet- en regelgeving beogen im-
mers niet de bedrijfsvoering van een cryptoacti-
vadienstverlener onmogelijk te maken. Daarente-
gen wordt juist met het vergunningstelsel van
MiCA beoogd dat dit binnen de wettelijke kaders
kan. Dan blijft over dat BDS opereert in twee risi-
cogevoelige branches, te weten contant geld en
cryptoactiva, maar dat enkele feit rechtvaardigt
niet de opzegging. Dit brengt hoogstens mee dat
de Bank verscherpt klantonderzoek zal moeten
uitvoeren en bij vermoedens van financieel-eco-
nomische criminaliteit een FIU-melding moet
maken. Het is verder niet de doelstelling van de
anti-witwasregelgeving om risicogevoelige klan-
ten uit het girale betalingsverkeer te weren. Daar-
om kan niet worden vastgesteld dat de Bank
daadwerkelijk een belang heeft in de handhaving
van de opzegging als het gaat om compliant zijn
van BDS aan de relevante wet- en regelgeving.

De ingrijpende gevolgen voor BDS maken de op-
zegging onaanvaardbaar

4.17. De Bank ziet de afstortfaciliteit die BDS nu
dankzij de bancaire relatie tussen partijen ge-
bruikt, niet als noodzakelijke voorwaarde om deel
te kunnen nemen aan het maatschappelijk ver-
keer. De Bank verwijst daarbij naar het Yin Yang
IT-arrest van de Hoge Raad, waaruit kan worden
opgemaakt dat een analoge toepassing van het
recht op een basisbetaalrekening voor consumen-
ten uit artikel 4:71f Wft aan professionele partijen
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niet zonder meer ook het recht geeft op een facili-
teit voor verpakt afstorten.®

4.18. De rechtbank is echter van oordeel dat het
inherent is aan de omwisseldiensten die BDS met
betrekking tot contant geld en cryptoactiva ver-
leent, dat een afstortfaciliteit in Nederland voor
de bedrijfsvoering noodzakelijk is. BDS moet het
contante geld in de regio Nederland kwijt, maar
wordt door het klantacceptatiebeleid van Neder-
landse banken steeds geweigerd. BDS heeft dan
ook voldoende onderbouwd dat het bij handha-
ving van de opzegging haar onmogelijk wordt ge-
maakt om elders te bankieren op een manier die
noodzakelijk is voor haar bedrijfsvoering, waar-
door de opzegging haar lot zou bezegelen of zou
verbannen naar het informele circuit. Het belang
van de Bank bij handhaving van onderhavige op-
zegging weegt daarbij niet zwaar genoeg. Daarom
is het gebruik van de contractuele opzeggingsbe-
voegdheid door de Bank in dit specifieke geval
naar maatstaven van redelijkheid en billijkheid
onaanvaardbaar. Dat betekent dat de beperkende
werking van de redelijkheid en billijkheid de op-
zeggingsbevoegdheid in dit geval buiten toepas-
sing laat, waardoor de bancaire relatie in stand
blijft.

Slotsom

4.19. De bankrelatie blijft in stand en de vordering
tot nakoming van dienstverleningsovereenkomst
met betrekking tot de zakelijke betaalrekening
van BDS is toewijsbaar. Nu de Bank heeft toege-
zegd een eventuele veroordeling te zullen nako-
men, bestaat er onvoldoende belang bij oplegging
van een dwangsom. De gevorderde dwangsom
wordt daarom afgewezen.

4.20. De Bank wordt als de in het ongelijk gestelde
partij veroordeeld in de proceskosten, aan de zij-
de van BDS tot op heden begroot op:

(...; red.).

4.21. De gevorderde wettelijke rente over de pro-
ceskosten wordt toegewezen zoals onder de be-
slissing vermeld.

5. De beslissing
De rechtbank

5 Hoge Raad 5 november 2021 («JOR» 2022/35, m.nt.
Van Wingerden; red.), ECLI:NL:HR:2021:1652 (ING/
Yin Yang II).

5.1. veroordeelt de Bank tot nakoming van de
overeenkomst met betrekking tot de zakelijke be-
taalrekening van BDS,

5.2. veroordeelt de Bank in de proceskosten
(...; red.),

5.3. veroordeelt de Bank in de wettelijke rente als
bedoeld in artikel 6:119 BW over de proceskosten
als deze niet binnen veertien dagen na aanschrij-
ving zijn voldaan,

5.4. verklaart deze veroordelingen uitvoerbaar bij
voorraad,

5.5. wijst het meer of anders gevorderde af.

NOOT

1. Deze bodemuitspraak gaat over de opzegging
van een bankrelatie. Over dit onderwerp is in de
afgelopen jaren een veelheid aan jurisprudentie
verschenen. Interessant aan deze uitspraak is dat
het hier gaat om opzegging van de bankrelatie
met een cryptodienstverlener die over een
Wwft-registratie beschikt van DNB. De rechtbank
oordeelt dat (i) van een opzegplicht van de bank
op grond van de Wwft geen sprake is en (ii) het
gebruik van de contractuele opzeggingsbevoegd-
heid door de bank in dit geval naar maatstaven
van redelijkheid en billijkheid onaanvaardbaar is.
De bank moet de bankrelatie voortzetten.

2. De feiten zijn als volgt. Byelex Data Solutions
NV (BDS) bankiert sinds 2015 bij de bank. Sinds
2019 biedt BDS haar klanten niet-gehoste digitale
bewaarportemonnees (wallets) aan voor het be-
waren van cryptoactiva. Dit doet zij in combinatie
met het aanbieden van een wisseldienst: klanten
kunnen bij geldautomaten van BDS contant geld
omwisselen voor Bitcoin en Ethereum. Deze
cryptoactiva worden dan op de niet-gehoste wal-
let van de klant bijgeschreven. Anders dan bij ge-
hoste wallets het geval zou zijn, heeft BDS als
aanbieder van niet-gehoste wallets niet de be-
schikking over de privésleutel die is opgeslagen
in de wallet van de klant en waarmee transacties
in cryptoactiva kunnen worden verricht. Een
klant van BDS kan daarom na aanschaf van de
cryptoactiva daarover geheel zelfstandig beschik-
ken. BDS heeft voor voornoemde omwissel-
dienst op grond van art. 23b lid 1 Wwft sinds juni
2021 een registratie van DNB (voor het aanbie-
den van niet-gehoste wallets is geen Wwft-regis-
tratie vereist, in tegenstelling tot het aanbieden
van gehoste wallets). Tussen 2020 en 2022 heeft
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BDS daarnaast in totaal € 1,2 miljoen contant
geld ter beschikking gesteld aan vier coffeeshops
en een ijzerhandelaar in ruil voor giraal geld. Het
is deze activiteit die de bank aanleiding geeft om
BDS vragen te stellen in het kader van de Wwft.
BDS heeft deze vragen beantwoord en toegelicht
dat zij, voordat zij Geldmaat gebruikte, maar be-
perkt contant geld kon afstorten. Daardoor be-
schikte zij over meer contanten dan veiligheids-
halve verantwoord was terwijl andere partijen
juist contant geld nodig hadden, aldus BDS. In
januari 2022 staakt BDS deze activiteit na kritiek
van de bank. Vervolgens besluit de bank de
bankrelatie met BDS op te zeggen. Na eerdere
aankondigingen en verleend uitstel informeert de
bank BDS in maart 2023 dat de opzegging defini-
tief is en in mei 2023 wordt geéffectueerd. BDS
start daarop een kort geding. De voorzieningen-
rechter veroordeelt de bank bij (niet gepubli-
ceerd) vonnis van 2 juni 2023 tot het voorzetten
van de bankrelatie, totdat in de bodemprocedure
over de opzegging is beslist.

3. In de bodemprocedure stelt de rechtbank in
lijn met vaste jurisprudentie (ingezet door HR

10 oktober 2014, «JOR» 2015/8, m.nt. Bertrams
(ING/De Keijzer)) voorop dat de bank op grond
van art. 35 ABV in beginsel een contractuele op-
zeggingsbevoegdheid heeft, maar dat het ge-
bruik van die bevoegdheid onder omstandighe-
den naar maatstaven van redelijkheid en
billijkheid onaanvaardbaar kan zijn (art. 6:248

lid 2 BW). Omdat de bankrelatie tussen de bank
en BDS als gevolg van het kortgedingvonnis is
voortgezet, beoordeelt de rechtbank — met in-
stemming van partijen — niet (ook) ex tunc maar
in één belangenafweging ex nunc of er omstan-
digheden zijn die de opzegging van de bankrela-
tie onaanvaardbaar maken (zie kritisch over ex
nunc als beoordelingsmethode Wijnstekers in
zijn noot bij Rb. Midden-Nederland 12 februari
2024, «JOR» 2024/116). Het was mijns inziens zui-
verder geweest als de rechtbank hier meteen al
onderscheid had gemaakt met de wettelijke op-
zegplicht uit art. 5 lid 3 Wwft. Het primaire stand-
punt van de bank is namelijk dat zij de relatie op
die grond moest opzeggen.Ten aanzien van de
beoordeling van een opzegging ex art. 5 lid 3
Wwift is goed verdedigbaar dat geen ruimte be-
staat voor een individuele belangenafweging (zie
Rb. Midden-Nederland 12 februari 2024, «JOR»
2024/116, m.nt. Wijnstekers, Haasjes in zijn noot
bij Vzngr. Rb. 19 maart 2024, «<JOR» 2024/172 en

Bertrams in zijn noot bij Hof Arnhem-Leeuwar-
den 25 juli 2023, «JOR» 2024/10).

4.Volgens de bank had zij een opzegplicht ex

art. 5 lid 3Wwft omdat in het geval van BDS
sprake was van niet in te schatten en onaccepta-
bele integriteitsrisico’s, nu: (i) BDS aan de coffee-
shops en ijzerhandelaar illegale betaaldiensten
heeft verleend en (ii) BDS de Wwft en Sanctiewet
heeft overtreden door niet te monitoren wat haar
klanten na aanschaf met de cryptoactiva doen.
De rechtbank oordeelt echter dat van een opzeg-
plicht geen sprake is omdat niet is gebleken dat
het klantonderzoek van de bank is belemmerd.
Dat is mijns inziens wat kort door de bocht, nu uit
een niet-belemmerd klantonderzoek nog steeds
kan volgen dat sprake is van onbeheersbare inte-
griteitsrisico’s en DNB dan in beginsel zal ver-
wachten dat de bank de relatie beéindigt (zie ook
DNB Q&A en Good Practices Wwft mei 2024,
p.72).

5. Vervolgens gaat de rechtbank (pas) bij de be-
langenafweging concreet in op de twee door de
bank aangevoerde integriteitsrisico’s. Met betrek-
king tot het eerste aangevoerde integriteitsrisico,
namelijk dat BDS geldtransfers in de zin van

art. 4 PSD2 heeft uitgevoerd en daarmee betaal-
diensten heeft verleend zonder vergunning van
DNB, waagt de rechtbank zich niet aan een in-
houdelijk oordeel over deze bestuursrechtelijke
kwalificatievraag. De rechtbank overweegt dat
het niet gek is dat de bank op deze activiteiten
van BDS is aangeslagen, maar wijst erop dat
BDS vervolgens adequaat heeft gehandeld door
openheid te betrachten en de activiteiten uit
voorzorg te staken. Vrees voor herhaling hoeft de
bank volgens de rechtbank niet te hebben, nu
BDS haar contanten inmiddels kan afstorten via
Geldmaat. Het tweede aangevoerde integriteitsri-
sico is dat BDS niet de transacties monitort die
haar klanten met aangekochte cryptoactiva van-
uit de niet-gehoste wallets doen, waarmee zij de
Wwft en Sanctiewet overtreedt. De rechtbank
gaat ook in dit betoog van de bank niet mee en
kent onder meer betekenis toe aan het feit dat
BDS van DNB een Wwft-registratie heeft verkre-
gen, dat de bank van BDS aan monitoring meer
verwacht dan de bank zelf kan doen bij haar
eigen klanten die contant geld pinnen en dat de
wetgever in de toelichting op de Wwft nadrukke-
lijk onderscheid heeft gemaakt tussen (geregu-
leerde) gehoste wallets en (ongereguleerde)
niet-gehoste wallets. De rechtbank concludeert
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dat BDS voldoende aan transactiemonitoring
doet door transacties te monitoren tot aan het
moment dat de klant de cryptoactiva in zijn
niet-gehoste wallet ontvangt. Dat een geregis-
treerde cryptodienstverlener ingevolge de Wwft
zijn klanten moet monitoren tot en met de trans-
acties van klanten naar niet-gehoste wallets, kan
ik in zijn algemeenheid goed volgen. Bij laatstge-
noemde transacties is de cryptodienstverlener
nog betrokken en stelt bijvoorbeeld de Sanctie-
wet ook de eis dat de begunstigde van die trans-
acties als “relatie” door de cryptodienstverlener
wordt gescreend (zie Q&A Sanctiescreening DNB
16 december 2022). De transacties die vervol-
gens vanuit (en overigens ook naar) de niet-ge-
hoste wallet van de klant worden verricht, vallen
in principe buiten het zichtveld van de crypto-
dienstverlener. Alhoewel daar tegenin kan wor-
den gebracht dat met blockchain-analyses tot op
zekere hoogte ook inzicht in dergelijke vervolg-
transacties kan worden verkregen, reiken de mo-
nitoringsverplichting uit de Wwft en de scree-
ningsverplichting uit de Sanctiewet naar mijn
mening niet zo ver. Een bijzonderheid in deze
zaak is wel dat BDS zelf ook de aanbieder is van
de niet-gehoste wallets en uit dien hoofde moge-
lijk meer inzicht heeft in vervolgtransacties van
haar klanten. Dit aspect blijft in de uitspraak wat
onderbelicht. Tot slot wijs ik er hier nog op dat
specifieke Europese regels inzake het mitigeren
van risico’s van niet-gehoste wallets in aantocht
zijn (zie onder andere het nieuwe art. 19a AMLD5
dat in art. 8 Wwft zal worden geimplementeerd,
deTransfer of Funds-verordening die per 30 de-
cember 2024 rechtstreeks in Nederland van toe-
passing is en deTravel Rule Guidelines van EBA
van 4 juli 2024).

6. Het getuigt van realiteitszin dat de rechtbank
concludeert dat bepaalde risico’s van contant
geld en cryptoactiva nooit helemaal kunnen wor-
den uitgesloten en de wetgever dat ook niet
vraagt. In dit specifieke geval ziet de rechtbank
onvoldoende belang van de bank om de relatie
met BDS op te zeggen, terwijl volgens de recht-
bank de afstortfaciliteit die BDS dankzij de relatie
met de bank kan gebruiken noodzakelijk is voor
de bedrijfsvoering. Opzegging is volgens de
rechtbank daarom naar maatstaven van redelijk-
heid en billijkheid onaanvaardbaar. Voor BDS
loopt het dus (vooralsnog) goed af. Tegelijkertijd
is het een bekend probleem in de Nederlandse
cryptosector dat banken terughoudend zijn om

cryptodienstverleners te bedienen. Het wordt in-
teressant te bezien welke uitwerking de aanko-
mende Europese regels in dit verband zullen
hebben. De NVB heeft in november 2023 de NVB
Sector Standaard Cryptodienstverleners uitge-
vaardigd voor de cliéntacceptatie van crypto-
dienstverleners. Volgens deze Standaard vormt
een registratie van een cryptodienstverlener bij
DNB een risicoverlagende factor. Vanaf 30 de-
cember 2024, althans vanaf 1 juli 2025 voor be-
staande partijen met DNB-registratie, zal op
grond van MiCA evenwel geen DNB-registratie
meer vereist zijn, maar een vergunning van de
AFM. Op dit moment zijn slechts twee crypto-
diensten registratieplichtig; onder MiCA worden
maar liefst tien cryptodiensten vergunningplich-
tig (waarvan er negen ook onder de Wwft komen
te vallen). Om een MiCA-vergunning te verkrij-
gen moet een cryptodienstverlener aan een zeer
uitgebreide set regels voldoen en de verwachting
is dat (lang) niet alle cryptodienstverleners een
vergunning van de AFM kunnen of willen be-
machtigen (zie ook ‘Cryptobedrijven vertrekken
of stoppen wegens veeleisend AFM-toezicht’, Fi-
nancieele Dagblad 5 september 2024). Neder-
landse banken zullen deze ontwikkelingen onge-
twijfeld nauwgezet volgen in relatie tot de
cryptodienstverleners die momenteel tot hun
klantenbestand behoren. Andersom wordt het
straks hopelijk makkelijker voor cryptodienstver-
leners mét een vergunning van de AFM om bij
een bank in Nederland een rekening aan te hou-
den en aanverwante diensten af te nemen.

mr. L.B.G. Hillen
advocaat bij Finnius in Amsterdam

opmaat.sdu.nl Sdu

Jurisprudentie Onderneming & Recht 22-11-2024, afl. 11

2737



264 «JOR»

Financieel recht

264

Selfie-video bij Wwft identiteitsverificatie en
AVG

Geschillencommissie Financiéle Dienstverle-
ning

19 juli 2024, nr. 2024-0631

(mr. dr. Bakkerus, mr. Ruinaard, mr. Van der
Groen)

Noot mr. drs. D. Meki¢

Verificatieplicht Wwft en AVG. Wel of geen
verwerking biometrische persoonsgegevens
bij verplichte selfie-video? Verantwoor-
dingsplicht en verzwaarde motiveringsplicht
verwerkingsverantwoordelijke. Belang van
contractuele afspraken en redelijkheid en
billijkheid.

[EU Handvest art. 7, 8; AVG art. 5,9 lid 1;
Wwft art. 3 lid 2 sub a, 11 lid 1]

De consumenten hebben online een spaarreke-
ning bij de bank aangevraagd. Gedurende het
identificatieproces werd hun gevraagd een verifi-
catiefilmpje aan te leveren. De consumenten be-
klagen zich hierover, omdat de bank volgens hen
daarmee biometrische persoonsgegevens van
hen verwerkt en dat mag niet. Zij vorderen dat de
bank hun persoonsgegevens verwijdert. De bank
stelt dat de klacht niet behandelbaar is onder het
reglement van Kifid. De bank stelt voorts dat met
het verificatiefilmpje geen biometrische gegevens
verwerkt worden zoals bedoeld in de AVG. De
commissie is van oordeel dat zij de klacht wel kan
behandelen. Niet is komen vast te staan dat de
bank met het verificatiefilmpje biometrische ge-
gevens verwerkt. Ook is niet komen vast te staan
dat de bank nog persoonsgegevens van de con-
sumenten heeft. De vorderingen van de consu-
menten worden afgewezen.

1. [Naam 1],

2. [naam 2],

consumenten,

tegen

LeasePlan Bank te Amsterdam.

(...;red.)
2. Het geschil

Wat is er gebeurd?

2.1. De bank biedt haar diensten alleen via inter-
net aan. De consumenten hadden een online
spaarrekening geopend bij de bank. Voordat zij
die spaarrekening konden gaan gebruiken, dien-
den zij zich te identificeren. Hun poging om in dat
identificatieproces een filmpje (hierna: het verifi-
catiefilmpje) te uploaden, is mislukt.

2.2. Naast het verzochte verificatiefilmpje bestond
het identificatieproces (onder meer) uit het up-
loaden van een foto van het paspoort van de con-
sumenten en een overboeking van € 1,- vanaf een
betaalrekening die op hun naam stond. Uiteinde-
lijk is het identificatieproces geannuleerd en is de
spaarrekening gesloten.

De klacht en vordering

2.3. De consumenten beklagen zich erover dat de
bank tijdens het aanvraagproces voor de spaarre-
kening verlangt dat zij een verificatiefilmpje up-
loaden met een opname van henzelf.

De consumenten vinden dat de bank hen in dit
geval niet mag verplichten om hun biometrische
persoonsgegevens aan te leveren. Zij wijzen erop
dat de Wet ter voorkoming van witwassen en fi-
nancieren van terrorisme (Wwft) de bank moge-
lijkheden biedt tot differentiatie voor een risico-
georiénteerde benadering van cliéntenonderzoek.
Volgens de consumenten is de bank niet verplicht
om biometrische gegevens op te vragen voor het
openen van een eenvoudige online privéspaarre-
kening, en is die eis van de bank te zwaar en niet
proportioneel. De bank beschikt over hun pas-
poort, BSN, Nederlandse adres, e-mailadres en
afschrift van een grootbank. Volgens de consu-
menten zijn er ongetwijfeld andere hen niet be-
kende mogelijkheden voor verificatie voorhanden
die voldoende zijn. Zij bankieren bij een andere
bank waar ze geidentificeerd zijn, daar kan de
bank ook navraag doen.

2.4. De consumenten vorderen dat het de bank
verboden wordt om bij de aanvraagprocedure
biometrische gegevens op te vragen. De consu-
menten willen een spaarrekening kunnen openen
zonder dat de bank biometrische gegevens van
hen verlangt. Ook vorderen zij dat de bank de
eventueel door hen getiploade informatie verwij-
dert.
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